F-Secure findet Flash Player Fake fur Apples Mac

Trojaner fir Mac OS X imitiert Google-Suchseiten

Minchen, 05. August 2011 — Mac User sollten beim Downloaden des Flashplayers
besonders vorsichtig sein! Denn momentan besteht die Gefahr, versehentlich einen
Mac OS X Trojaner in einem gefdlschten Installationspaket herunterzuladen. Dieser
tatigt dann Eintrage in die Host-Dateien des infizierten Rechners. Die Folge: Bei einer
Suche auf diversen Google Seiten wie beispielsweise http://google.com.tw wird der

Nutzer auf eine gefélschte Suchergebnisseite unter einer niederlandischen IP Adresse
geleitet.

e “1 Ist der gefélschte FlashPlayer erst einmal installiert, wird

der Nutzer beim Aufruf diverser Google Landerseiten

You will be guided through the steps hecessary to
e

install this softwa

automatisch zu einer gefalschten Webseite unter einer
niederlandischen [P Adresse umgeleitet. Die dort
gezeigten Ergebnisse sehen zwar tduschend echt aus,
fuhren aber alle zu Pop-Ups, die offenbar dazu dienen

sollen, unerwiinschte Werbung einzublenden. Diese Pop-
Up-Fenster weisen jedoch keine Inhalte auf, was darauf schlieen lasst, dass der Remote
Server, der diese ausliefern soll, nicht am Netz ist. Mac Nutzer sollten Updates und Installer

fur den Flash Player nur aus vertrauenswirdigen Quellen beziehen.

Weitere Informationen erhalten Sie unter:

http://www.f-secure.com/weblog/archives/00002206.html
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