F-Secure enttarnt potentiellen Smartphone-Bilderdieb

Symbian-Trojaner ,Spinilog.A“ kann digitale Bilder aus dem Telefonspeicher klauen

Minchen, 19. August 2011 — Die Urlaubszeit ist die Zeit im Jahr, in der die meisten
Fotos geschossen werden. Ob beim Relaxen am Strand oder der Tour durch die
Berge, stets ist ein Handy oder Smartphone dabei, mit dessen integrierter Kamera die
schonsten Schnappschisse eingefangen werden. Doch diese kénnten bald auch in
unbefugte Hande gelangen: Den Sicherheitsexperten von F-Secure ist der
Smartphone-Trojaner ,Spinilog.A“ ins Netz gegangen, der speziell fiur das
Betriebssystem Symbian konzipiert wurde. Die Malware besitzt im Programmcode eine
Moglichkeit, die aufgenommenen Bilder ohne Wissen des Fotografen an Hacker

weiterzuleiten.

Im Programm-Code des Smartphone-Trojaners
»Spinilog.A* befindet sich ein Objekttyp hamens
CMyCameraEngine. Dieser beinhaltet und
implementiert eine weitere Objektklasse mit der

Bezeichnung ,MCameraObserver. Sobald ein
Bild mit der Kamera aufgenommen wird, tbernimmt der Schédling die Kontrolle, wandelt
dieses gleich in ein JPG um und speichert es im Telefonspeicher. Von dort kénnten es die
Cybergangster ohne Weiteres an sich selbst versenden. Momentan ist dieses Feature zwar
noch auf3er Funktion, weil derzeit noch andere Daten, wie SMS, E-Mails, Details von
Telefongesprachen sowie die Kalender- und Adressbucheintrdge im Fokus des Interesses
stehen. Es ist jedoch anzunehmen, dass es nicht mehr lange dauern wird, bis Kriminelle

Bilder entwenden, um diese beispielsweise flr erpresserische Zwecke einzusetzen.

Weitere Informationen erhalten Sie unter:

http://www.f-secure.com/weblog/archives/00002216.html
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